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1. Objetivo

A Politica de Seguranca da Informacdo e Privacidade (PSIP), é o documento que orienta e
estabelece diretrizes para a protecdao dos ativos de informag¢do e a prevencao de
responsabilidade legal para todos os envolvidos, e devera ser cumprida e aplicada em todas as
areas da empresa.

A Politica visa garantir a confidencialidade, integridade e disponibilidade das informacGes,
assegurando o seu uso adequado e a mitigacao de riscos a seguranca da informacao, bem como
o cumprimento da Lei Geral de Protecao de Dados Pessoais (LGPD) e de outras normas vigentes.

O documento norteia aos colaboradores e terceiros a seguirem padrdoes de comportamento
relacionados a seguranca da informacao e privacidade adequados as necessidades de negdcio
e de protecdo legal da empresa e do individuo. Esta baseada nas recomendacGes propostas pela
norma ABNT NBR ISO/IEC 27001:2022 e ABNT NBR ISO/IEC 27701:2019.

2. Aplicabilidade

APSIP é de carater corporativo, aplicando-se a M.l. MONTREAL INFORMATICA S/A e empresas do
Grupo. Cada regional deve observar integralmente as diretrizes aqui estabelecidas e, quando
necessario, complementa-las com procedimentos locais especificos, respeitando suas
particularidades operacionais, legais e tecnologicas, desde que ndo conflitem com as diretrizes
corporativas.

Quaisquer alteracoes, adaptacdes ou complementacoes propostas pelas regionais deverao ser
submetidas previamente ao Comité de Seguranca da Informacdo para analise, validagdo e
aprovacao formal, antes de sua implementacao.

A Politica se aplica a todos os ativos de informacdo da MONTREAL, incluindo dados, sistemas,
aplicativos, dispositivos e redes. Seu escopo abrange todos os colaboradores, funcionarios,
contratados, parceiros e terceiros que acessam, utilizam ou processam informacdes da
organizagao.

Esta politica se aplica em todas as instala¢Ges fisicas administradas ou utilizadas pela Montreal.

3. Papeis e Responsabilidades

» Colaborador: seja no regime CLT, Prestador de Servico ou temporario, ao assinar o contrato
declara estar ciente e comprometido com a politica da seguranca e privacidade da
informacdo da MONTREAL, e devera cumprir a Politica e demais normas especificas de
seguranca da informacao, e torna-se inteiramente responsavel por todo prejuizo ou dano
que vier sofrer ou causar a MONTREAL e/ou a terceiros, em decorréncia da ndo obediéncia
as diretrizes e normas aqui referidas.
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» DAP e RH: Exigir dos colaboradores a assinatura dos Termos, referente a seguranca e
privacidade da informacgdo, assumindo o dever de seguir as normas estabelecidas, bem
como se comprometendo a manter sigilo e confidencialidade, mesmo quando desligado,
sobre todos os ativos de informacdes sob responsabilidade da Montreal.

o Gestor: Ter postura exemplar em relacdo a seguranca e privacidade da informacao,
servindo como modelo de conduta para os colaboradores sob a sua gestao. Antes de
conceder acesso as informacoes, deve-se avaliar a real necessidade de acesso com base nas
funcoes exercidas ou perfil de acesso, conforme as responsabilidades atribuidas a cada
colaborador. Analisar periddica e criticamente, conforme norma especifica, os direitos de
acesso dos usuarios aos ativos sob sua responsabilidade. Propor adequagdo dos
procedimentos, dos processos e sistemas sob sua responsabilidade para atender a esta
PSIP.

« Comité de Seguranca da Informacao (CSI): O Comité de Seguranca da Informacdo, se
compromete com uma abordagem integrada e alinhada as necessidades especificas de
cada localidade. E responsabilidade do comité estabelecer e manter a Politica de Seguranca
da Informagdo atualizada. Assim como, avaliar e aprovar os planos de continuidade e
recuperacao de desastres, relatérios de auditorias internas e externas, apoiar nas
campanhas de conscientizacdo e treinamentos em seguranca e propor investimentos
estratégicos em seguranca.

« Encarregado pelo Tratamento dos Dados Pessoais: Conduzir o diagndstico de
privacidade, bem como orientar, no que couber, os gestores proprietarios dos ativos de
informacdo, responsaveis pelo planejamento, implementacdo e melhoria continua dos
controles de privacidade em ativos de informagao que realizem o tratamento de dados
pessoais ou dados pessoais sensiveis.

4, Diretrizes

« Aseguranca da informacdo é responsabilidade de todos os colaboradores.

+ Asinformagoes devem ser classificadas conforme seu grau de criticidade e sensibilidade.

« 0 acesso as informac&es deve seguir o principio do menor privilégio e da necessidade de
saber.

+ Todos os sistemas e ativos de informacao devem ser protegidos contra uso nao autorizado,
perda, alteragao ou destruicao.

« Eproibido o uso de recursos corporativos para fins pessoais, ilicitos ou que comprometam a
imagem da empresa.

5. Estrutura de Governanca
« Comité de Seguranca da Informacao: 6rgao colegiado responsavel por definir, revisar e
aprovar politicas e diretrizes de SI.
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« Equipe de Seguranca da Informacgao: responsavel pela implementagdo dos controles,
acompanhamento de incidentes e conscientizacao.

« Representantes Regionais de Sl: cada regional deve designar um representante para atuar
como ponto focal local, reportando incidentes e disseminando boas praticas.

6. Classificacao da Informacao

A MONTREAL adota um conjunto de diretrizes que tem por finalidade determinar como
informacdes sdo classificadas, rotuladas e tratadas em todo o seu ciclo de vida e assegurar que
a informacgdo receba um nivel adequado de protecdo de acordo com a sua relevancia para a
organizacao e seus negocios, requisitos legais e outros aplicaveis.

A informacdo sera classificada de acordo com sua sensibilidade, impacto e necessidade de
restricao de acesso, utilizando as seguintes categorias:

« Publica: Informacdes que podem ser livremente divulgadas ao plblico externo, sem causar
qualquer prejuizo a empresa.

« Interna: Informacgdes de uso exclusivo dos colaboradores e parceiros autorizados. Embora
ndo criticas, sua divulgacdo externa ndo autorizada pode gerar impactos operacionais ou
reputacionais.

« Restrita: Informac¢des cujo acesso deve ser limitado a grupos especificos dentro da
empresa. Sua exposi¢ao pode causar impactos significativos aos negdcios.

« Confidencial: Informacdes altamente sensiveis, cujo acesso deve ser rigorosamente
controlado. O vazamento pode gerar graves consequéncias legais, financeiras ou
estratégicas.

7. Controles de acesso

A MONTREAL regula o controle de acessos a sistemas e informagdes, garantindo que cada
usuario tenha apenas os privilégios necessarios as suas fun¢des, prevenindo acessos indevidos,
ou seja, o controle de acessos a recursos e informagdes da Montreal, sdo assegurados através de
procedimentos de solicitagdo, identidade e autentificacdo para que apenas usuarios
autorizados possam acessar dados e sistemas de acordo com suas fungoes e responsabilidades.
Todo esse processo estd em conformidade com a Politica de Gestdo do Controle de Acesso da
organizacao.

8. Direitos de propriedade intelectual

Toda a informacdo produzida, acessada ou manuseada pelos colaboradores durante o periodo
de trabalho pertence integralmente a MONTREAL e é de uso exclusivo da empresa. Todos os
ativos tangiveis e intangiveis, bem como marcas, conhecimentos e recursos tecnolégicos,
devem ser utilizados apenas para fins profissionais e dentro das fungdes atribuidas. O uso da
marca, identidade visual e materiais de comunicagao — inclusive em redes sociais — requer
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autorizacdo prévia do departamento de marketing. Colaboradores podem mencionar a
empresa apenas para indicar vinculo profissional, sem criar perfis ou representa-la
oficialmente.

9. Protecao e privacidade de informacoes pessoais

A Politica de Privacidade e Protecdao de Dados Pessoais tem como objetivo estabelecer as
diretrizes e responsabilidades da MONTREAL que assegurem e reforcem o compromisso da
Organizagdao com o cumprimento das legislacbes de protecdao de dados pessoais. Este
documento estd em consonancia com a legislacdo nacional em vigor, especialmente, a Lei
13.709/2018 - Lei Geral de Protecao de Dados (LGPD).

10. Diretrizes quanto ao uso do e-mail corporativo

O e-mail corporativo é uma ferramenta de trabalho e propriedade da MONTREAL. Seu uso deve
ser exclusivo para assuntos profissionais, com mensagens claras, objetivas e redigidas de forma
respeitosa.

E proibido utilizar o e-mail para fins pessoais, cadastro em sites, envio de spam, correntes,
piadas ou compartilhamento de informacdes confidenciais sem autorizagao.

A MONTREAL podera monitorar os e-mails sempre que necessario para garantir a seguranca da
informacdo e o cumprimento desta politica.

11. Diretrizes quanto ao uso da Internet e Download de

Arquivos

Ainternet corporativa deve ser utilizada exclusivamente para fins profissionais. E proibido
acessar sites com conteido improprio, realizar atividades pessoais, participar de redes sociais
ou baixar arquivos de fontes nao confiaveis.

Downloads s6 devem ser feitos quando necessarios ao trabalho, a partir de fontes seguras e
com autorizacao, quando exigido. E proibido instalar programas ou armazenar arquivos
pessoais nos dispositivos da empresa.

A MONTREAL podera monitorar o uso da internet e os downloads realizados, visando a
seguranca da informagao e ao cumprimento desta politica.

12. Diretrizes quanto ao uso de Software de Mensageria
Ainternet corporativa deve ser utilizada exclusivamente para fins profissionais. E proibido
acessar sites com contedo improprio, realizar atividades pessoais, participar de redes sociais
ou baixar arquivos de fontes ndo confiaveis.
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E proibido utilizar softwares de mensageria n3o autorizados (como WhatsApp, Telegram, entre
outros) para tratar assuntos corporativos, exceto mediante aprovacdao prévia da area
responsavel.

As conversas no Teams devem manter linguagem profissional, objetiva e respeitosa. O uso da
ferramenta esta sujeito a monitoramento, visando garantir a seguranca da informagao e o bom
uso dos recursos corporativos.

13. Diretrizes quanto ao uso de senhas corporativas
As senhas de acesso aos sistemas, e-mails e recursos corporativos sao de uso pessoal e
intransferivel, sendo responsabilidade do colaborador manté-las em sigilo.

14. Diretrizes quanto ao uso de Midias Removiveis

O uso de midias removiveis (como cartées de memoria, pen drives ou HDs externos) ndo é
permitido, exceto mediante autorizacao expressa e formal, emitida por escrito pelo Setor de
Infraestrutura de Tl da Montreal.

Caso o uso seja autorizado para transporte de arquivos, os dados deverao ser apagados
imediatamente ap6s o uso, a fim de prevenir eventuais vazamentos de informacao.

15. Diretrizes quanto a utilizacao de equipamentos de
terceiros nas instalacoes da Montreal

Computadores particulares ndao podem ser utilizados nas instalagdes da MONTREAL bem como
para acesso a rede corporativa da organizacao.

Essa medida visa garantir a seguranga das informagoes, a conformidade com as diretrizes
internas de tecnologia e a mitigacdao de riscos relacionados ao uso de dispositivos nao
autorizados.

16. Uso de Dispositivos Moveis e Trabalho Remoto
A Montreal adota medidas para garantir a seguran¢a da informacao no uso de dispositivos
moveis e na realizacdo de atividades em regime de trabalho remoto.

Usuarios autorizados devem utilizar esses recursos de forma segura, seguindo as diretrizes
estabelecidas para proteger os dados e os sistemas da empresa.

A conexdo remota ocorre por meios seguros e controlados, e o uso de dispositivos méveis
respeitam as politicas internas quanto a protecdo de acesso, armazenamento e transmissdo de
informacoes.
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17. Instalacao e Uso de Softwares
Ainstalacao e o uso de softwares nos ativos da organizagao sao realizados de forma controlada,
segura e em conformidade com as diretrizes internas.

Somente softwares previamente autorizados e licenciados podem ser utilizados em
dispositivos corporativos, sendo expressamente proibida a instalagdo de programas nao
homologados ou adquiridos de fontes ndo confiaveis.

18. Violacbes da Politica de Sl e Medidas administrativas
disciplinares

O ndo cumprimento dos requisitos previstos na PSIP e das Normas de Seguranca da Informacao
e privacidade no caso do infrator ser um colaborador, acarretara violagdo as regras internas da
empresa e sujeitara o colaborador as medidas administrativas e legais cabiveis. O Comité Gestor
de Seguranca da Informacdo reportard o assunto para a Geréncia de Recursos Humanos,
podendo aplicar-se as seguintes penalidades:

« Adverténcia Verbal;

« Adverténcia escrita;

+ Suspensao;

+ Demissao por justa causa.

Nota: As medidas disciplinares sGo proporcionais ao ato cometido, ndo podendo ser excessivas ou
abusivas. Sdo aplicadas apds a apura¢do da ocorréncia e ser Unica, ou seja, ndo devem ser
aplicadas diversas medidas para uma mesma violagdo. Sdo aplicadas em ordem gradativa onde
as adverténcias verbal e escrita podem ser aplicadas as faltas mais leves e enquanto a suspensdo
e a demissdo por justa causa pode ser aplicada para as faltas mais graves.

19. Disposicoes Finais

A PSIP da MONTREAL serd completada por Politicas Complementares de Seguranca da
Informacgao que tratem assuntos relacionados ao uso de controle de acesso, Protecao de Dados
Pessoais, entre outros, serdao consideradas partes integrantes desta PSIP.

As Politicas Complementares de Seguranca da Informacao estarao disponiveis em documentos
internos, em local de facil localizagdo e acesso restrito. J& a PSIP devera ficar disponivel ao
publico.

Esta politica entra em vigor a partir da data de sua publicagdo e pode ser revisada e alterada a
qualquer momento, sempre que necessario, visando garantir sua efetividade diante das
mudancas tecnoldgicas, organizacionais e legais. Deve, obrigatoriamente, ser revisada a cada
dois anos para assegurar sua atualizacdo continua.
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20. Controle de alteracoes

Versao Data Elaborador Aprovador Descrigao da Alteragao

01 04/11/2025 Elaboracdo Inicial

Ajustes de formatagao
02 18/11/2025 Sandro Denise
e nome da empresa

21. Validacao

Data Verificador

MONTR=ANL

Esta politica se aplica a todas as empresas Montreal.
Sao elas PC Service Tecnologia, Mcare e Montreal Ventures.

Acesse nossos canais e saiba mais sobre este e outros temas.
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