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O objetivo dessa politica é reduzir o niGmero de possiveis riscos associados ao acesso a dados,
sistemas de informacgdo ou recursos da Montreal por prestadores de servigo, independentemente do
tipo de trabalho prestado ou da relacdo que ligue o fornecedor a Montreal (juridica, baseada em
contrato ou qualquer outra relagdo nao trabalhista), visando proteger a confidencialidade,
integridade e disponibilidade das informacdes da Montreal Informatica e dos seus clientes.

Esta politica de seguranca da informacdo para fornecedores deve ser parte integrante do contrato de
prestacdo de servico de todos os fornecedores criticos da Montreal. No ato da assinatura do contrato
de prestacao de servico o fornecedor assume total conhecimento e concordancia com as diretrizes
expostas neste documento.

Principios gerais da Politica

Sempre que necessario, os fornecedores providenciardo a Montreal uma lista de pessoas, sua
descricao de perfil, fungdes e responsabilidades associados ao servigo prestado, comunicando todas
as eventuais alteracdes realizadas referentes a relacdo com a Organizagdo (admissdao, demissao,
substituicao ou alteracao de func¢des ou cargos).

Os fornecedores deverdo garantir que todos os seus colaboradores possuem a instrucao adequada e
estdao devidamente capacitados para executar o servico prestado, seja especificamente em relacao
aos campos que correspondam as atuagoes associadas com a prestacao de servico ou com referéncia
a seguranca da informacao.

Os fornecedores deverao garantir, no minimo, que todos os seus colaboradores associados ao servigo
prestado tomaram conhecimento e se comprometem a obedecer ao descrito na presente politica. A
Montreal podera solicitar, em qualquer momento dado, evidéncias do processo de divulgacao destas
informacdes.

E desejavel que o fornecedor adote e monitore as boas préaticas para garantir a gestdo de risco em
toda cadeia de suprimento, quando ndo possuir nenhuma certificacao de gestao.

Confidencialidade, Integridade e Disponibilidade

+ Os fornecedores devem proteger a confidencialidade de todas as informagdes fornecidas pela
Montreal durante o curso de suas operagoes comerciais.

+ Os fornecedores devem implementar controles apropriados para proteger as informacoes
confidenciais contra acesso ndo autorizado, divulgacao ou uso indevido.

+ Os fornecedores devem implementar controles adequados para prevenir a adulteragao,
modificacao ou destruicdo ndo autorizada de informacgoes.

« Os fornecedores devem garantir a disponibilidade continua e confiavel dos servigos prestados a
Montreal, conforme acordado nos contratos de fornecimento.
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+ Todos os acordos para a preservacao da confidencialidade e o sigilo das informac¢des acessadas
antes, durante e apds a prestacao dos servicos devem ser respeitados e cumpridos.

Auditorias e Avaliacdes de Seguranca

A Montreal se reserva no direito de realizar auditorias e avaliagdes de seguranca nos fornecedores
para garantir o cumprimento desta politica e dos requisitos de seguranca relevantes.

Os fornecedores deverao permitir que a Montreal realize as auditorias de seguranga que lhe sejam
solicitadas, colaborando com a equipe auditora e proporcionando todas as evidéncias e registros
requeridos.

0 alcance e a profundidade das auditorias serdao expressamente definidos pela Montreal, de acordo
com a necessidade e disponibilidade do fornecedor. E os resultados das inspec¢des e avaliagdes, bem
como recomendacoes de melhorias serdo registradas e encaminhadas para providéncias pelo
fornecedor.

Notificacao de Incidentes de Seguranca

Os prestadores de servicos se comprometem a comunicar imediatamente qualquer incidente ou
ameaca (observados ou suspeitados) que forem detectados nos sistemas de informagao da Montreal
ou que possam ter afetado informacgdes que sejam de propriedade da Montreal ou de seus clientes,
informando o Departamento de Seguranca da Informa¢do pelo endereco de e-mail
secmi.mg@montreal.com.br .

Conformidade com Leis e Regulamentos

Os fornecedores devem cumprir todas as leis, regulamentos e normas aplicaveis relacionadas a
seguranca da informacao, privacidade e protecao de dados.

Responsabilidade do usuario

Cada usuario que tenha acesso a informagdes da Montreal é responsavel pelas atuagGes realizadas
com seu identificador de usuario e tudo aquilo disso derivado. Portanto, é imprescindivel que cada
usuario mantenha os sistemas de autenticagdo associados ao seu préprio identificador, garantindo
que o codigo correspondente é do conhecimento exclusivo do préprio usuario, ndo devendo ser
divulgado, em hipotese alguma, a nenhuma outra pessoa.
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Os usuarios ndo deverdo empregar identificadores de nenhum outro usuario, mesmo que tenham a
autorizacao do proprietario.

Qualquer usuario que tenha acesso a informac&es da Montreal devera escolher senhas qualificadas
(de, no minimo, 8 caracteres, contendo letras maitsculas, mindsculas, digitos e caracteres especiais,
e que nao tenham nenhum tipo de informacao que possa ser descoberta com facilidade).

Qualquer usuario que tenha acesso a informac¢des da Montreal devera alterar as senhas predefinidas
e as temporarias na primeira vez que fizer login e, no minimo, a cada 30 dias, bem como sempre que
existir a possibilidade de que outros usuarios tenham tomado conhecimento da senha.

Qualquer usuario que tenha acesso a informacGes da Montreal devera tomar precaucGes para que os
equipamentos estejam protegidos quando nado estiverem sob supervisao.

Qualquer usuario que tenha acesso a informaces devera respeitar, no minimo, as normas de mesa e
tela limpa, visando proteger documentos em papel, meios computadorizados e dispositivos de
armazenamento portateis, e diminuir os riscos de acesso ndo autorizado, perda e violacdo de
informagGes durante o horario normal de trabalho e fora dele.

Ao utilizar os bens e as instalacdes da Montreal os cuidados necessarios para a conservagdo do

patriménio devem ser adotados. E dever de todos zelar pela protec3o dos ativos e ter habitos que
evitam os desperdicios de forma geral
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