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1. Politica

A Politica de Seguranca para Fornecedores tem por objetivo orientar e apresentar diretrizes no
relacionamento com fornecedores e parceiros, de modo a assegurar a seguranca das
informacdes e mitigar os riscos associados com o acesso de fornecedores aos ativos e
instalacoes da Montreal.

Todos os fornecedores que executem servigos que tenham impacto
direto sobre os negdcios ou sobre questGes relacionadas com a Seguranca da Informacdo sao
comunicados.

1.1. Diretrizes e recomendacgoes

- O acesso aos ativos de informacdo da Montreal s6 pode ser feito em condi¢des controladas e
monitoradas. A concessdo dos acessos fisicos e ldgicos seguira as premissas estabelecidas pelas
politicas de seguranca estabelecidas ndo sendo permitido que terceiros acessem informagdes
sensiveis sem a devida autorizac3o.

- As diretrizes, programas, codigos de conduta, normas internas e politicas estabelecidas pela
Montreal devem ser cumpridas integralmente.

- Controles devem ser aplicados aos processos, produtos e servicos de forma a assegurar que
todos os requisitos especificados, acordos de niveis de servicos e obrigacGes contratuais
pactuadas sejam cumpridas.

- Convém que, boas praticas para garantir a gestdo de riscos sejam adotadas e monitoradas em
toda cadeia de suprimento.

- Requisitos legais e regulamentares, quando aplicaveis, devem ser atendidos e monitorados.

- E obrigatéria a protec3o e preservac3o dos ativos de informac3o da Montreal, para assegurar a
confidencialidade, integridade e disponibilidade das informacgdes.

- Todos os acordos para a preservacgao da confidencialidade e o sigilo das informagdes acessadas
antes, durante e apds a prestacao dos servicos devem ser respeitados e cumpridos.

- O gestor do contrato deve ser comunicado na identificagao de quaisquer riscos ou incidentes que
possam causar impacto a seguranca das informacdes.

- Documentos e registros que demonstrem e evidenciam o atendimento dos requisitos e das
diretrizes estabelecidas devem ser apresentadas sempre que necessario.

- Ao utilizar os bens e as instalagdes da Montreal os cuidados necessarios para a conservacdo do

patrimdnio devem ser adotados. E dever de todos zelar pela protec3o dos ativos e ter habitos que
evitam os desperdicios de forma geral.
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- Na identificacdo de riscos, incidentes e nao conformidades a¢des corretivas e preventivas devem
ser adotadas, de modo a eliminar a causa raiz e prover o tratamento adequado dos riscos
associados.

- Quando necessario, inspecdes e avaliagdes podem ser realizadas pela Montreal para garantir que
todos os requisitos para a seguranca da informacdo estdao sendo atendidos. Os resultados das
inspecoes e avaliagdes, bem como recomendac¢des de melhorias serdo registradas e encaminhadas
para providéncias pelo fornecedor.

- Os prestadores de servigos devem respeitar e cumprir todas as medidas, procedimentos e
instrugdes para o registro e controle de acessos fisicos e ldgicos estabelecidas pela Montreal.
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